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Weichenstellung fur mehr Sicherheit
Zutrittskontrolle und Einbruchschutz
bei der Deutschen Bahn AG



Umsteigen auf Integration
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Ein integriertes Sicherheitssystem I16st das Problem der Zutritts- und Schliisselverwaltung

Der Kunde
Der Deutsche-Bahn-Konzern ist ein international fihrender
Mobilitats- und Logistikdienstleister. Die Konzerntochter DB

Services Technische Dienste GmbH garantiert mit VdS- und

ISO-zertifizierten Sicherheitsleistungen sowohl unternehmens-
intern als auch als externer Dienstleister verlassliche Sicherheit
nach objektspezifischen Anforderungen.

Die Aufgabe

Gebaudesicherheit und Zutrittskontrollen fir mehr als 5.000 Bahn-
hofe, zahlreiche technische Einrichtungen und Gebaude mit ins-

gesamt Uber 200.000 Mitarbeitern verlangen bei der Bahn nach

einer individuellen Lésung. Das Hauptaugenmerk liegt dabei auf

der zentralen Verwaltung unzéhliger Schidsser und Schltssel flr
unterschiedlichste Bereiche.




Die Losung

In enger Zusammenarbeit mit dem Produktmanagement Sicher-
heitstechnik im Geschéaftsbereich Kommunikationstechnik der
Konzerntochter DB Services Technische Dienste GmbH reali-
sierte Honeywell Security ein integriertes Sicherheitssystem

aus Mechanik und Elektronik. Grundlage des Systems ist die
funktionelle Verzahnung der Gewerke Einbruchmeldetechnik und
Zutrittskontrolle in Verbindung mit mechanischen SchlieBprofilen.
Der wesentliche Aspekt bei der Umsetzung war die Forderung
nach gemeinsamer Nutzung von Infrastrukturen und die praxis-
orientierte Handhabung und Administration der Systeme. Eine
Herausforderung stellten dabei sowohl konzerninterne Sicher-
heitsrichtlinien als auch die heterogen gewachsenen Strukturen
aus Produkten unterschiedlichster Hersteller der elektronischen
Sicherungstechnik dar.

Synergien in Bezug auf die Vergabe von Zutrittsrechten er-
geben sich aus dem Zusammenwirken der Programmiersoft-
ware WINFEM, der Zutrittskontrollldsung 1Q MultiAccess und
des Gefahrenmanagementsystems WINMAG. Die notwendige
Performance zur zentralen Schitssel- und Bereichsverwaltung
liefert eine Einbruchmeldeanlage MB100 — ethernetféahig und mit
IP-Anbindung. Neben der bestimmungsgemaBen Funktionalitat
verflgt sie Uber die Méglichkeit, mit zuséatzlichen ZK-Kompo-
nenten wie z.B. Schalteinrichtungen ein Zutrittskontrollsystem

Der Nutzen

Die Anforderung der objektlbergreifenden, zentralen und
rickwirkungsfreien Administration von EMZ-basierenden
ZK-Systemen und den auf der Basis ,klassischer” ZK-Technik
realisierten Zutrittskontrollanlagen konnte erfolgreich umgesetzt
werden. Der Einsatz leistungsfahiger Softwareldsungen
ermdglicht jetzt die Ubersichtliche Administration von Einbruch-
meldetechnik und Zutrittskontrolle unter einer einheitlichen
Oberflache. Samtliche einsatzbedingte Parameter der ZK-Funk-
tionen (Kartendaten, Einrichtung von Raum-/Zeitzonen usw.),
der Zentrale bzw. der gesamten Einbruchmeldeanlage kénnen

Die Produkte
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zu realisieren. Die Anbindung erfolgt Uber die Infrastruktur der
Einbruchmeldeanlage. Die Einbruchmeldezentrale ist dabei
gleichzeitig auch ZK-Zentrale, ohne in ihrer eigentlichen Funktion
beeintrachtigt zu werden. Flr die Konfiguration stehen PC-ba-
sierende Tools zur Verfligung. Die Anbindung an eine zentrale
Sicherheitsleitstelle dient der Entgegennahme und Bearbeitung
von Stérungs- und Alarmmeldungen. DarUber hinaus wird die
Verflgbarkeit und Funktion der einzelnen Objekte und der ver-
wendeten Ubertragungswege automatisch Giberwacht. SchlieB-
profile, die ausschlieBlich flr die Bahn zertifiziert sind und durch
die unternehmenseigene SchlieBwerkstatt in Frankfurt am Main
konfiguriert werden, sichern die einzelnen Gebaude.

Uber die PC-basierenden Tools sowohl lokal als auch ,aus der
Ferne®, z.B. Uber ISDN oder IP-Netze, verandert oder initiali-
siert werden. Welcher Schlussel mit welchen Rechten wo im
Einsatz sein darf und ist, kann ebenfalls jederzeit per Computer
vorgegeben werden.

Als personalisierte Identifikationskomponente flr das VdS-zu-
gelassene System kommt ein Schitssel mit Identtrdger zum
Einsatz. So ist auch das Problem der SchlUsselverwaltung bei
dem gewerkelbergreifenden Sicherheitskonzept perfekt geldst.

1Q MultiAccess

Einbruchmeldeanlage MB100
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