Einbruchschutz fur Windenergieanlagen

Einbriche in Windenergieanlagen sind keine Seltenheit und mit Entwarnung ist nicht zu rech-

nen. Viel zu hoch ist der Preis des Kupfers, und die steigende Nachfrage aus China lasst einen

weiteren Héhenflug erwarten. Windenergieanlagenbetreiber sind gut beraten, in die Sicherheit

ihrer Anlagen zu investieren. Aber welche MaBnahmen ergeben Sinn?

B Die meisten Einbriiche in Windenergie-
anlagen passieren im Winterhalbjahr am
Wochenende. Die Banden kennen sich
mit der Anlagentechnik aus und setzen
die Windenergieanlage so auBer Betrieb,
dass der Einbruch in den meisten Féllen
erst am nachsten Tag bemerkt wird. In
der Zwischenzeit kdnnen die Diebe unge-
stort die Windenergieanlage ausraumen.
Das begehrte Gut steckt im Turm. Es sind
die Kabel, die von der Gondel zum FuB
des Turms fuhren. Je nach Anlagentyp
sind bei einer 2-MW-Windenergieanlage
fast 40 Kilogramm Kupfer je Meter Lei-
tungslénge verbaut. Das ergibt etwa

vier Tonnen Kupfer bei einer Windener-
gieanlage von 100 Metern Nabenhohe.

Ein Blick in die Polizeiberichte der letzten
Jahre zeigt, dass die Zahl der Kupferdieb-
stahle ungebrochen hoch ist. In einigen
Landstrichen kommt es fast wdchentlich
zu Einbrtchen oder Einbruchsversuchen.
Bei einem Schrottpreis von etwa flinf Euro

pro Kilogramm ist der aufwandige Ein-
bruch ein lohnendes Geschéaft. Pro Wind-
energieanlage sind bis zu 20.000 Euro zu
werdienen®,

Seit 2003 ist der Kupferpreis um mehr als
500 % gestiegen. Und es gilt als wahr-
scheinlich, dass der Kupferkurs 2011 die
Marke von 10.000 Dollar je Tonne Uber-
springen wird, weil stark wachsende
Volkswirtschaften wie China einen unge-
heuren Nachholbedarf haben. Das Ge-
schaft mit Kupferdiebstéhlen wird in den
néchsten Jahren also weiterhin sehr lu-
krativ sein. Anlagenbetreiber sollten sich
aber nicht nur auf die Versicherungen ver-
lassen, denn selten wird der volle Scha-
den ersetzt.

Versicherungen decken Einbruchscha-
den und damit verbundene Ertragsaus-
falle ab. Die Wiederinbetriebnahme einer
vollstandig ,entkernten® 100 Meter hohen
Anlage kann bis zu 70.000 Euro kosten.
Dazu kommen Ertragsausfalle, die nach

Berechnungen des BWE-Betreiberbeirats
bei den Ublichen zehn Tagen Ausfall einer
2-MW-Anlage in einer Starkwindphase
rund 37.000 Euro betragen.

Leider wird oft nur ein Teil des wirklichen
Schadens reguliert. Es gibt in der Regel
einen Selbstbehalt von 2.500 Euro auf die
Einbruchschéden, und die Betriebsun-
terbrechungsversicherung ersetzt je Tag
nur 1/365 des durchschnittlich versicher-
ten Jahresertrags. Bei einem Selbstbe-
halt von sieben Tagen erhalt der Betreiber
in dem vom Betreiberbeirat kalkulierten
Beispiel nur 3.200 Euro von der Betriebs-
unterbrechungsversicherung ersetzt. Der
Verlust fUr den Betreiber kann pro 2-MW-
Anlage bis zu 40.000 Euro erreichen.

Unter diesen Voraussetzungen lohnen
sich Investitionen in die Sicherheit. Viele
Betreiber scheuen diesen Schritt, weil
es schwer ist, das Risiko abzuschétzen.
Aus betriebswirtschaftlicher Sicht verur-
sacht der Einbau oder die Nachristung



von Sicherheitstechnik einmalige Kosten
fur Gerate und Installation sowie laufen-
de Kosten fur Wartung, Kommunikation
und Sicherheitsdienste, die im Falle eines
Alarms die Meldung entgegennehmen
und zur Anlage fahren. Allerdings liegen
die notigen Investitionskosten bei weitem
nicht so hoch wie die Schaden im Fal-

le eines Diebstahls. Zudem gibt es ver-
schiedene Moglichkeiten, ein besseres
Sicherheitskonzept umzusetzen. Welche
Ldsung die beste ist, 1&sst sich aber nur
in einer Einzelfallbetrachtung ermitteln.
Ein paar grundlegende Uberlegungen
zeigen aber schon, welche Losungen
sinnvoll sind. Eine einzeln stehende
Anlage in der Nahe des eigenen Anwe-
sens lasst sich sicherlich schon bes-

ser schitzen, wenn auf SchlieBtech-

nik und starkere Turen gesetzt wird. So
werden Einbrecher eventuell bereits ab-
geschreckt. Ein Einbau von Turen der
Widerstandsklasse 3 oder 4 kostet maxi-
mal 5.000 Euro.

Bei mehreren Windenergieanlagen, die
abseits liegen und kaum rund um die Uhr
Uberwacht werden kénnen, kann eine
Einbruchmeldeanlage (EMA), eventuell
kombiniert mit VideoUberwachung, die
gunstigere Ldsung sein. Bendtigt wird
eine Einbruchmelderzentrale (EMZ) mit
Ubertragungseinrichtung, die per Tele-
fon, Mobilfunk oder IP-Netzwerk die Mel-
dungen an die Sicherheitszentrale wei-
terleitet. Dazu kommen Sensoren, um
zu Uberwachen, dass die TUr verschlos-
sen ist, eventuell kombiniert mit Bewe-
gungssensoren im Inneren der Anlage.
Fur die Scharf- und Unscharfschaltung
wird ein Bedienteil bendtigt, mit dem die
personenbezogene ldentifikation und die
Vergabe von Rechten mdglich ist. Au-
Berdem sollte eine ausfallsichere Strom-
versorgung gewahrleistet sein.

Eine Einbruchmeldeanlage mit Uber-
tragungseinrichtung kostet etwa 5.000
Euro. Es ist klar, dass sich die Investition
bei mehreren Windenergieanlagen eher

rechnet, weil sich z. B. mehrere benach-
barte Anlagen per Funk mit einer EMZ
verbinden lassen. Die Kosten pro Wind-
energieanlage durften in der Regel zwi-
schen 2.000 und 4.000 Euro liegen.

Eine weitere sinnvolle sicherheitstech-
nische Komponente ist eine mit der EMZ
verbundene Videouberwachungsanlage.
Zu einer solchen Installation gehéren
SchwarzweiB- oder Farbkameras mit
Infrarotlicht, um die Szene auch im Dun-
keln ausleuchten zu kénnen. DarUber
hinaus wird ein IP-fahiges Videoaufzeich-
nungs- und -Ubertragungsgerat genutzt,
das die Bilder mehrerer Kameras auf
Festplatten speichert und komprimiert.
Die IP-Technik bietet viele Vorteile: Es
wird eine Computer-Infrastruktur benutzt,
die auch fUr andere Steuerungsaufgaben
verwendet werden kann. Mittlerweile gibt
es dafur viele Anwendungen, die sogar
einen Fernzugriff mit einem mobilen inter-
netfahigen Gerat ermoglichen. So kann
bei einigen Anlagen per iPhone® schnell
nachgesehen werden, was in der Wind-
energieanlage und in der Umgebung vor
sich geht. So lassen sich Fehlalarme aus-
schlieBen. Dank der Aufzeichnung hat
der Betreiber dartiber hinaus wertvolles
Bildmaterial fUr die Polizei, das nach
einem Einbruchversuch fur die Aufkl&-
rung nttzlich ist.

Mit einer solchen Kombination aus
EMA- und VideoUberwachungsanlage
kénnen Einbruchversuche frihzeitig ge-
stort werden. Sobald einer der Sensoren
Alarm schlagt, 1&sst sich per Videobild
Uberprufen, was gerade vor sich geht.
Wenn dann mit optischen oder akusti-
schen Signalen gewarnt wird, die Uber
die EMZ aus der Ferne aktiviert werden
koénnen, gelingt es meist, die Eindring-
linge zu stéren, bis die Polizei oder der
Sicherheitsdienst vor Ort ist. Schaden
lassen sich vermeiden oder reduzieren.
Auf teure widerstandsfahige Turen kann
in diesem Fall verzichtet werden.

Mit Sicherheitstechnik, bestehend aus
Einbruchmeldeanlage, kombiniert mit
Videouberwachung, lassen sich also ein-
zelne Windenergieanlagen und Wind-
parks abseits von bewohnten Gebieten
sehr effizient absichern. Abgesehen von
dem Schutz gegen Einbruch lassen sich
mit solchen integrierten Lésungen da-
ruber hinaus auch noch weitere Warn-
systeme realisieren, die Meldungen bei
Brand, Eindringen von Wasser oder War-
tungsbedarf absetzen. Auch das Be-
triebspersonal lasst sich schitzen. Wenn
sich z. B. ein Mitarbeiter ungewdhnlich
lange in einer Anlage aufhélt, kann per
Video nachgesehen und Hilfe geschickt
werden.

Der Einsatz von elektronischer Sicher-
heitstechnik in Windenergieanlagen hat
also viele Vorteile. Abgesehen von der
abschreckenden Wirkung flr Kupfer-
diebe lassen sich auch weitere nutzliche
Warnsysteme mit einer Einbruchmelde-
anlage als Basis einrichten. So wird aus
den Kosten fur mehr Sicherheit eventu-
ell auch eine Kostenersparnis, weil z. B.
Fahrten zur Anlage nur bei Bedarf ge-
macht werden mussen. l
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